< 第 本音 8) 


2.4GHZ 常 無線 端末 の . 
電波 干 江 回 局 条 。 教え ます 


ZigBee に 対す る ワイ ヤレ ス LAN 和 干渉 信号 の 対策 を 実証 


今日 , 電波 を 利用 し た ワイ ヤレ ス 通 信 は , 現代 社会 に 久 か せな 
い 通 信 手段 の つと な りつ つ あ り ま す . と ころ で , 電波 は ( 周 
波数 帯域 が ) 有限 の 公共 財産 で あり , その 利用 は 法律 に よっ て 
規制 され て いま す が , 多く の 人 が 使用 で きる 簡易 で 実用 的 な 
ワイ ヤレ ス 通 信 手 段 を 提供 する た め , 免許 が 不要 な 周波 数 帯 
「ISM (Industrial,Scientific and Medical) バン ド 」 が 規定 
され て いま す . ISM バン ド は 宮 国 で 共通 し た 仕様 の 取り 決め が 
進め られ て お り , か び つづ 用 途 範囲 も 広い た め , この 周波 数 帯 を 利 
用 し た ワイ ヤレ ス 通 信 機 器 は これ か ら も 増加 し て いく も の と 思 
われ ます . ISM バン ド の 中 で は , 現在 , と くに 2.4GHz 帯 の 
利用 が 進ん で いま す . 2.4GHz 帯 で は さま ざま な 通信 方 式 が 乱 
立 し て お り , それ ぞ れ の 通信 が 互い に 干渉 を 与え る 危険 性 が 増 
し て き て いま す . ここ で は ワイ ヤレ ス 通 信 の 普及 に よる 問題 点 
を まとめ な が ら , 2.4GHz 帯 を 利用 する 機器 に お いて 安定 し た 
通信 を 実現 する た め の 電 波 干 渉 対策 を 紹介 し ます . また , 実際 
に ワイ ヤレ ス LAN と ZigBee の 干渉 試験 を 行い , 対策 の 妥当 
性 を 評価 し まし た . (筆者 ) 


図 1 さま ざま な 分 野 に 利用 され る ワイ ヤレ ス 通 信 

ワイ ヤレ ス 通 信 は , 軍事 か ら 商用 まで 幅広 く 使用 され て いる . また , ワイ ヤ 
レス 通信 を 用 いて 送受 信 さ れる デー タ の 種類 も 目的 も さま ざま で , 制御 コマ 
ンド の よう な 情報 量 の 少な いも の か ら , 音声 , 映像 な どの リア ル タ イ ム 応 答 
を 必要 と する 信号 まで , ワイ ヤレ ス で ある 利点 を 生か し た 数 多く の 応用 が な 
され て いる . 
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荒井 康 之 松尾 浩一 " 


17 世 紀 に マク スウ ェ ル 英国 の 物理 学者 ) が 電磁 渡 の 存在 
を 予測 し た 後 , 1895 年 に は イタ リア の マル コー ニ が 無線 電 
信 機 で 大 西洋 を 横断 し た 交信 に 成功 し まし た . それ か ら 100 
余年 , ワ イヤ レス 通信 は 近年 , 情報 の 高度 化 と と も に 急速 
な 発展 を 遂げ て きま し た . 

ワイ ヤレ ス 通 信 は その 名 の と お り , 通信 路 に ワイ ヤ 有 
線 ) を 必要 と し な い 通 信 手段 で す . 電 小 を 用 いて 離れ た 位 
置 に ある 通信 機器 間 の 通信 を 行う こと で , 例え ば 衛星 控 
機 の よう に 宇宙 空間 で 数 千 万 km を 越え る 機器 の 制御 や , 
テレ ビ 放 送 の よう に 何 百 万 世帯 へ の 映像 の 同時 配信 な ど 
軍事 か ら 商用 まで 幅広 く 使用 され て いま ず 図 1). また , 
電話 の よう な 有線 通信 手段 も 離島 や 山岳 部 な ど で は 一 部 無 
線 通信 を 利用 し て お り , ワイ ヤレ ス 通 信 は 日 常 生 活 に 欠か 
すこ と の で き な い イン フラ の 一 つと な っ て いま す . 


人 @ 機器 間 の デー タ の 利用 を 容易 に する 無線 通信 

わた し た ち が 日 常 使用 する ワイ ヤレ ス 通 信 機 器 と し て は , 
テレ ビ や ラジ オ な どの 情報 機器 , 携帯 電話 に 代表 され る コ 
ミュ ニケ ーション 機器 , IrDA や ワイ ヤレ ス LAN を 搭載 し 
た デー タ 通信 機器 な ど が 挙げ られ ます . 
国内 の テレ ビ の 世帯 普及 率 は ほぼ 100% に 達し て お り , も 
っ と も 身近 な 電波 を 利用 する 機器 と 言え ます . 今後 の テレ 
ビ 放 送 は ディ ジタル 化 に よる チャ ネル 数 の 増加 や 文字 放送 
な どの サー ビス が 向上 し , 受け 取っ た 音声 や 映像 , 文字 情 
報 な ど を ほか の 機器 で も 利用 する と いう 要求 が 増え て いく 
こと で し ょ う . 一 方 , FPU flat panel display : 薄型 ディ 
スプ レイ ) な ど で は 映像 表示 機器 と し て テレ ビ ・ チ ュー ナ 
か ら の 出力 だ け で な く , DVD/HDD プ レー ヤ や ディ ジ タ 
ル ・ ビ デオ ・ カ メラ な どの 信号 を 表示 する こと が 求め られ 
る た め , 利便 性 の 面 か ら ワ イヤ レス 通信 を 用 いた 情報 伝達 


ee 
人 ZSe 人 Pe 


特集 1 


の 導入 が 検討 され て いま す . 

携帯 電話 な どの コミ ュ ニ ケー ショ 
内 で は す で ! 
一 方 で , カメ ラ 機 能 や イン ター ネッ 


つい て は , 国 


ン 手 段 に 


こ 端末 の 増加 傾向 が 鈍化 し て き て いま す . その 


ト 閲覧 機能 , テレ ビ や 


ラジ オ の 視聴 機能 な どの 搭載 に よっ て 携帯 電話 の マル チ メ 


ディ ア 化 が 進ん で いま す . 携帯 電話 ( 
増加 し て お り , ハー ド ・ デ ィ ス クミ 
され て いま す . 個人 が 大 量 の デー タ 


こ 集 まる 情報 量 は 日 々 
装置 の 搭載 も 近い と 予想 
を 持ち 歩き , 携帯 電話 


が デー タ + ィ ゲート ウエイ と し て 機能 する と き , そ の デー タ 


を 外部 の 装置 に 入出 力 す る た め の イ 
高速 ワイ ヤレ ス 通 信 が 有望 視 さ れ て 


ンタ ー フ ェ ー ス と し て 
いま す . 携帯 電話 に は 


回 周波 数 不足 や 干渉 な どの 問題 


ワイ ヤレ ス 通 信 で は , 低い も の で は 数 十 kHz, 高い も の 
な ら 数 十 GHz の 電波 を 使用 し まず 図 3). 電波 の 波長 は , 
以下 の 式 で 表 さ れ ま す . 


濾 入 m] ニ 300+ 周 波 欠 MHz] 


周波 数 の 低い 波長 が 長い ) モ 
性 が 高い と いっ た 特徴 が あり , 


電 渡 は , 回 折 し や すい , 浸透 
一 般 に 建物 の 影 や 内 部 で も 


電波 が 到達 し や すく , 長 距離 の 通信 に 


向い て いま す . 例え 


IrDA が 搭載 され , 一 部 に 
な どの 導入 も 試み られ て いま す . 


ヤレ ス 通 信 規 格 を 持つ 携 


通信 に 


は ワイ ヤレ ス LAN や Bluetooth 
今後 , さら に 高速 な ワイ 
帯電 話 も 登場 し て くる で し ょ う . 


ば ネッ トワ ー ク 外部 性 」 と 呼ば れる 原理 が 働き ま 


ば , 電波 時 計 は 40kHz と 60kHz の 長 源 LF: low fre- 


quency ) の 電波 , ラジ オ は 1000kHz 近傍 の 中 源 MF : 


medium frequency) の 電波 を 使 月 


月 し て お り , 屋内 で も 受信 


で きる 範囲 が 広く な り ま す . 


す . すなわち , ネッ トワ ー ク は 利用 する 参加 者 が 増え る こ 


一 方 , 周波 数 が 高 


く ( 波長 が 短く ) なるほど, 電磁波 と し 


と で 利便 性 が 飛躍 的 に 向上 し , その ネッ トワ ー ク を 保有 す 


る こと その も の が 参加 者 の 人 


加 さ せま す . ワイ ヤレ ス 


で 普及 し 始め た 新しい 近 距 離 無線 デー タ 通信 で あり , 


規格 が も た ら す ネッ トワ 


値 を 高め て 利用 者 を さら に 増 
LAN や Bluetooth は , この 10 年 間 
西 準 


今後, 


ー ク 外部 性 に 後押し され て , 


ら に 利用 者 が 増加 し て いく と 考え られ て いま ず 図 2). 
また , デー タ 通信 機器 の 性 能 改善 で は , これ ら の 技術 を 補 


完 し , デー タ 伝送 速度 を 向上 し た り , 


求 する 技術 検討 も 活発 に 


低 消費 電力 動作 を 師 
行わ れ て いま す . 例え ば , 高速 化 


に つい て は 100Mbps を 超え る ワイ ヤレ ス LAN の 規格 で あ 


る IEEE 80211n の 標準 


E 化 や UWR ultra wideband) と 


呼ば れる 500Mbps 以上 の 通信 が 可能 


に な る 技術 の 検討 が 


行わ れ て いま す . 一 方 , 低 消費 電力 で 無線 セン サ ・ ネット 
ワー ク の 構築 が 可能 な ZigBee な どの 通信 方 式 も 策定 され 


て いま す . 


図 2 
ワイ ヤレ ス LAN と Bluetooth の 出荷 数 


ここ 数 年 で ワイ ヤレ ス LAN や Bluetooth の 出荷 
数 が 増加 し て お り , 今後 も 増え 続け る と 予想 さ 
れ て いる . * は 予測 値 . 


著作 権 者 : ( 株 ) 矢野 経済 研究 所 
出典 元 : 2003 年 版 ワイ ヤレ スネ ットワーク 
シス テム 市 場 の 将来 展望 


て 高い エネ ルギー を 持つ, 直線 性 が 強い な どの 特徴 を 持ち , 
一 般 に は 到達 し に くく な り ま す . 100MHz 近傍 の 電波 を 利 
用 する テレ ビ 放 送 VHF : very high frequency) を 受信 す 
る に は 屋外 の アン テ ナ が 必要 に な り ま す . また , 12GHz 近 
傍 の 電波 を 利用 する 衛星 放送 SHF : 
は , 衛星 の 見 える 位置 に アン テ ナ の 方 向 を 合わ 

て 設置 し な けれ ば な り ま せん . 

また , 無線 変調 方 式 に は 振幅 変 謀 AM : 
modulation) や 周波 数 変調 FM : frequency modulation) , 
位相 変調 PM : phase modulation) な どの アナ ログ 変調 技 
術 と , 振幅 偏 移 変 調 ASK : amplitude shift keying) や 周 
波数 偏 移 変調 FSK : 位相 偏 移 
変調 PSK : phase shift keying) な どの ディ ジタル 変調 技 


Super high fre- 


quency ) で 


amplitude 


frequency shit keying), 


術 が あり ます . 一 般 に , 変調 を 行っ た 信号 は 次 の 式 で 表 さ 
れ ま す . 
( 千 台 ) 図 ( 百 万 台 ) 図 
6.000 上 --ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー 100KISSeEtcRahrreaoSssetiaezg=rdbdcoSess 
5.000 ROHSRSNSNGEESINNRRGRSNIENBIOCRSSRS 27 80 図 トーーーーーーーーーーーーーーーーーーー ニ ーー ニー ニー イーーーーー ーーーーーー 
4000 ト --ーーーーーーーーーーーーーー ゴ に Tp 時 EER” 時 
3,000 ト ーーーーーーーーーーー 
40 了 -----ー ニ ーー ニー ニー ニュー ニュ ニニ ニー ニー 識 較 ーーー- 
2.000 ト ------ーー ニ ーー 
1.000 ト ーー ュー- 0 蘭 較 
0 | | ] 1 1 1 1 1 1 1 1 
2000 2001 2002 2003* 2004* 2005*( 年 ) 図 2001 2002 2003 ( 年) 
( a) ワイ ヤレ ス LAN の 出荷 数 図 ( b) Bluetooth の 出荷 数 較 
Design Wave Magozine 2005July 25 


直進 性 が 弱い 図 直進 性 が 強い 較 
情報 伝送 容量 が 小さ い 較 情報 伝送 容量 が 大 きい 凶 
| = 
波長 較 100km 錠 10km 聞 1km 100m 凶 10m 凶 1m 凶 10cm 1cm 凶 1mm 凶 0.1mm 
周波 数 較 3kHz 30kHz 300kHz 3MHz 30MHz 300MHz 3GHz 30GHz 300GHz 3THz 
超 長波 長波 図 短波 較 ] || 超短波 図 | 種 超 短波 抽 ドイ クロ 波 著 ドリ 波 凶 較 」 
《VLF) 《 上 LF) 図 | 64MF) 《HF) 《VHF) 較 | CUHF) 較 |( SHF) 図 [CEHF) 3 
Pe 
船舶 ・ 航 空 機 用 ビー コン 
本 生還 帯電 話 図 
還 PHS 図 
船舶 通信 較 船舶 ・ 航空 機 通信 MRIC 
中 波 放送 AM ラジ オ ) 図 国際 短波 放送 図 時 
船舶 ・ 航空 機 用 ビー コン アマ チュ ア 無 線 較 タク シー 無線 図 
図 3 アマ チュ ア 無 線 図 テレ ビ 放 送 図 
総務 省 に よる 周波 数 割り 当て 計画 FM 放送 較 防災 行政 無線 凶 マイ クロ 波 中 継 図 
周波 数 が 低い 波長 が 長い ) 電波 は , 一 般 に 建物 の 影 や 内 部 で も 電波 が 人 較 竹生 計 旭 人 図 
到達 し や すく , 長 距 離 の 通信 に 向い て いる . 一 方 , 周波 数 が 高い ( 波長 防災 行政 無線 | 列車 無線 5 
消防 無線 較 警察 無線 較 衛星 放送 較 
が 短い ) 電波 は , 一 般 に 電波 が 到達 し に くい . VHF の 電波 を 利用 する 列車 無線 較 簡易 無線 較 レー ダ 図 
テレ ビ 放 送 な ど で は , 屋外 に アン テ ナ を 設置 する 必要 が ある . 警察 無線 鐘 レー ダ 図 電波 天文 宇宙 研究 図 
箇 易 無線 凶 アマ チュ ア 無 線 較 ワイ ヤレ ス LAN 凶 
航空 管制 通信 凶 | パー ソナ ル 無 線 較 加入 者 系 無線 アク セス 図 
無線 呼出 較 ワイ ヤレ ス LAN 較 DSRC dedicated short 
三 アマ チュ ア 無 線 了 尿 | コー ドレ ス 電 話 図 range communication) 
りー ん の coW 2Z7T@ 7) コー ドレ ス 電 話 隊 | SM 機器 ISM 機 器 


4 の は 振幅 に か か わる 項 を , 《 は 周波 数 また は 位相 
に か か わる 項 を 表し ます . 搬送 流 2z7/) に 信号 を 変調 す 
る と , 信号 の 変調 速度 に よっ て 占有 する 周波 数 幅 が 異な っ 
て きま す . すなわち , 伝送 速度 が 速 0 
波数 帯域 を 要する こと に な り ま す . デー タ 通信 に 使用 され 
る の は , 比較 的 高い 周波 数 2 の 電波 が 多い と いえ ま 
す . 理由 は , 伝送 速度 を 向上 させ る た め に は 広い 占有 周波 
数 帯域 が 必要 で あり , 周波 数 を 高く する ほど 広い 帯域 の 周 
波数 の 割り 当て が 容易 に な る た めで す . 周波 数 を 高く する 
と 波長 が 短く な る た め ア ン テ ナ を 小型 に で き , 機器 へ の 組 
み 込 み が 容 易 に な る と いう 利点 が あり ます . た だ し , 通信 
距離 が 短く な る こと や 開発 技術 の 制約 に よっ て 商品 化 が 難 
し く な る な ど , 克服 し な けれ ば な ら な い 投 術 課題 も た くさ 
ん あり ます . 


人 @ 周波 数 不足 を 解決 する た め の 利 用 効率 向上 対策 


ワイ ヤレ ス 通 信 の 需要 が 増加 し 続け る 昨今 , 有限 な 資源 
で ある 電 渡 周波 数 帯 ) の 不足 が 深刻 な 問題 に な つっ て き て い 


ます . と くに 携帯 電話 な ど , 個人 向け の 通信 機器 の 普及 や 
大 容量 の デー タ 通信 が 必要 と され る 中 , 周波 数 の 合理 的 な 
り 当て と 効率 の 良い 電 涼 の 使用 が 求め られ て いま す 。 多 
く の 人 々 が 電波 を 利用 で き , か つ 高 度 化 する 情報 シス テム 
に お いて 高速 な デ タ 通 信 を 行う た め 」 通信 容量 の 増加 は 
0 周波 数 の 利用 効率 を 上 げ て , 通信 容量 を 
や す 方 法 と し て , 以下 の 三 つ の 技術 が 挙げ られ ます . 
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( 周波 数 帯 ) を 独占 し て 使う こと で , 


1) 変調 方 式 の 変更 
アナ ログ 変調 方 式 か ら デ ィ ジ タル 変調 方 式 に 変更 し た り , 
直交 変調 技術 や 符号 分 割 多重 技術 な ど を 用 いて 周波 数 の 利 


用 効率 を 高め る こと で , 占有 周波 数 帯域 幅 に 対す る 通信 容 
量 を 増やす こと が 可能 に な り ま す . 


2) 小 セ ル 化 に よる 周波 数 の 再 利用 

ワイ ヤレ ス 通 信 を 広い 地域 に 提供 する た め , セル 技術 が 
用 いら れ て いま す . ここ で , セル と ば 一 つの 基地 局 で 電 
濾 の 届く 範囲 」 の こと で す . 適当 な 距離 を お いて 複数 の 基 
地 局 を 配置 する こと で , ある 地域 内 で は どこ で も ワイ ヤレ 
ス 通 信 が 可能 と な り ま す . セル が 重 な ら な けれ ば 同じ 周波 


数 を 再 利 用 で きる の で , 通信 可能 範囲 を 狭く ( 小 セ ル 化 ) す 
る こと で , ほか の 通信 と の 電波 干渉 を 避け つつ , 通信 容量 


を 増やす こと が で きま す . 
3) 周波 数 共用 技術 の 利用 

「 ほか の ワイ ヤレ ス 通 信 シ ステ ム が 使用 し て いな い 電 濾 
ほか か ら の 王 渉 を 受け 
ず に 安定 し た 通信 を 行う 」 と いう の が 従来 の 考え か た で し 
た . その た め , 電波 使用 に 関す る 免許 制度 を 設け , 周波 数 
の 独占 を 認可 する こと で 各 ワ イヤ レス 通信 を 保障 し て きま 
し た . 

し か し 近年, 米国 で 認可 され た UWB と いう 無線 技術 は 
ほか に 既存 の ワイ ヤレ ス 通 信 シ ステ ム が 存在 し て も 運用 上 
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周波 数 Hz) 図 
図 4 微弱 無線 局 の 許容 電界 強度 
図 は , 総務 省 が 定め た 微弱 無線 局 の 3m の 距離 に お ける 電界 強度 の 許容 値 . 


問題 と な る 和 干渉 を 与え ず に 通信 を 共存 させ る こと が で きま 
す . 電子 機器 の ノイ ズ 雑音 ) と 同じ レベ ル ま で 送信 出力 を 
下げ て 広い 周波 数 に 情報 を 拡散 し , ノイ ズ 特 性 に 類似 し た 
電波 を 通信 に 使用 する こと で , 周波 数 の 共用 を 実現 し て い 
ます . UWB の 通信 は 既存 の 雑音 と みな せる た め , 電波 干 
渉 が 発生 し て いる と 誰 識 で き な い の で す . この 技術 に よっ 
て 新た な 周 小数 の 利用 が 可能 と な り , 超 高 速 通信 の 実現 が 
期待 され て いま す . 


人 @ 混 雑 する 免許 不要 の ISM バン ド 

ワイ ヤレ ス 通 信 を 行う た め に は , 一 般 に 無線 局 の 免許 が 
必要 と な り ま す . 身近 な 携帯 電話 で も 無線 局 の 免許 は 必要 
で あり , この 場合 は 通信 事業 者 が 免許 を 取得 し て 電流 を 使 
用 し て いま す . 

一 方 , 電波 法 で は 免許 を 必要 と し な い 無 線 局 も 認め て い 
ます . ほか の 通信 に 影響 を 与え る 可能 性 の 非常 に 少な い 送 
信 出 力 の 電流 を 利用 し た 無線 通信 設備 に 適応 で きる | 微弱 
無線 通信 」 小 電力 無線 通信 」 な ど が これ に 該当 し ます . 

微弱 無線 通信 は その 名 の と お り , 無線 設備 か ら の 距離 が 
3m で 500V/m 322MHz 以下 の 場合 ) と いう 微弱 な 電波 
を 用 いる も の で ポ 図 . 電 濾 が 弱い た め 通 信 範囲 は 狭く , 
10m 程度 で す . また , 無線 遠隔 操縦 を 行う ラジ コン や ワイ 
ヤレ ス ・ マ イク 用 に 別 の 規定 に よっ て 定め られ た 周波 数 を 
用 いて , 距離 500m で 電界 強度 200xV/m 以 下 と いう 無線 
設備 も あり , これ も 利用 に あたっ て は 免許 が 不要 で す . 

小 電力 無線 通信 は , 空中 線 電力 が 10mW 以下 の 無線 設備 
を 指し ,「 特定 小 電力 無線 局 」 ゼ 小 電 力 デー タ 通信 シス テ 
ム の 無線 局 」 な ど が あり まず 図 5). これ は ある 程度 の 強 
さ の 電波 を 認め て ワイ ヤレ ス 通 信 の 利用 範囲 を 広げ て いま 


免許 を 要 し な い 無 線 局 
発射 する 電波 が 鐘 | | smesoozmu 
著しく 微弱 な 無線 局 


微弱 な 電波 を 利用 する 
コー ドレ ス 電 話 の 無線 設備 鐘 


500m で 200/7m 以 下 の ラ ジコ ン 用 較 
市 民 ラ ジオ の 無線 局 団 
測定 用 小型 発信 機 


コー ドレ ス 電 話 の 無線 局 鐘 
特定 小 電力 無線 局 鐘 


以下 の 無線 局 凶 


( 小 電力 無線 局 ) 図 


図 5 小 電 力 セ キュ リティ ・ 
免許 を 要 し な い 無 線 局 シス テム の 無線 局 図 


小 電力 無線 通信 は , 空中 線 電力 

が 10mW 以下 の 無線 設備 を 指 小 電力 デー タ 通信 凶 
す . 例え ば , 特定 小 電力 無線 局 シス テム の 無線 局 凶 
や 小 電力 デー タ 通信 シス テム の 
無線 局 な ど が 挙げ られ る . 


す が , 使用 で きる 周 濾 数 が 決め られ て お り ,「 技術 基準 適 
合 証明 」 を 受け な けれ ば な り ま せん . この 証明 は , TELEC 
( テレ コム エン ジニ アリ ング セン ター) が 総務 大 臣 か ら 指定 
を 受け , 無線 設備 の 技術 基準 に 沿っ て 試験 を 行い , 適合 証 
明 業 務 を 実施 し て いま す . 

ISM バ ンド も 免許 不要 で 使用 で きる 周波 数 帯 で す . ISM 
バン ド と し て は , 13.56MHz, 27.12MHz, 40.68MHz, 900 
MHz 帯 , 24GHz 帯 , 57GHz 帯 な ど が 割り 当て られ て いま 
す . この 中 で も , と くに 各国 共通 で 利用 で き て 比較 的 高速 
な 伝送 を 行え る 24GHz 喜 2400GHz ~ 24835GHz) が , デ 
ー タ 通信 を は じ め と する 無線 情報 ネッ トワ ー ク に 幅広 く 利 
用 され て いま す . 24GHz 帯 の ISM バン ド は , 以下 に 示す 
よう な 通信 を は じ め , 電子 レン ジ や RFID な ど , さま ざま 
な 用 途 に 用 いら れる た め , 今後 , 通信 量 が 大 幅 に 増加 する 
と 予想 され て いま す . 
eIEEE 802.11b : 変調 方 式 と し て 直接 拡散 方 枢 DSSS : 

direct sequence spread spectrum) を 用 いて 11Mbps の 

伝送 速度 を 実現 する 
eIEEE 802.11g : 直交 周波 数 分 割 多重 方 払 OFDM : 

orthogonal frequency division multiplexing) を 用 いて 
54Mbps の 伝送 速度 を 実現 する 

eBluetooth: 1 秒間 に 1.600 回 , 周波 数 を 変更 する 周波 数 
ホッ ピン グ 方 式 を 用 いて 1Mbps の 伝送 速度 を 実現 する 
eZigBee : 直接 拡散 方 式 を 用 いて 250kbps の 伝送 速度 を 
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実現 する 

な お , この 24GHz 帯 は , 通信 の 目的 や 種類 を 限定 し て 
お ら ず , 電波 干渉 が 発生 する こと を 前 提 と し て 開放 され て 
いま す . 


@ 電波 干渉 。 二 つの 発生 メカ ニズム 
了 線 通信 機器 が 発生 する 電波 に よる 干渉 に は , 帯域 外 干 
渉 と 帯域 内 干渉 の 二 つ が あり ます . 

ます 帯域 外 干 渉 で す が , これ は 通信 機器 が 電波 を 発信 す 
る 際 , 通信 を 行う 占有 周波 数 帯域 使用 が 認め られ て いる 
周波 数 ) 以外 の 周波 数 に 不要 な 電波 を 放射 する こと で す . ! 
か の 重要 な ワイ ヤレ ス 通 信 シ ステ ム に 有害 な 干渉 を 与え る 
可能 性 が ある た め , 厳し い 規 制 が 課せ られ て いま す . 帯域 
外 干 渉 の 場合 , 搬送 波 を 生成 し た 際 の 2 倍 , 3 倍 の 高調 波 
( スプ リア ス ) や RR 高周波 ) 回 路 の 非線形 性 か ら 生じ る ひ 
ずみ 信号 の 高調 波 成 分 が 問題 と な り ま す . 帯域 外 の 信号 成 
分 を 抑制 する た め , ロー パス ・ フィル タ な どの 高周波 フィ ル 
タ を 挿入 し て 不要 電波 の 放射 を 減衰 させ る 必要 が あり ます . 
帯域 内 干渉 は , 同じ 周波 数 帯 で 通信 を 行う 際 , 新た な 通 
信 が 既存 の 通信 に 干渉 を 与 , る る こと を 指し ます . ある 周波 
数 で 行わ れ て いる 通信 と 同じ 周波 数 , も し く は 近傍 の 周波 
数 で 通信 を 行う と , 受信 シス テム に 電波 干渉 と し て 影響 を 
与え ます . お 互い の 通信 に 影響 を 与え な いよ うに する た め 
に は , 通信 シス テム の 制御 に よっ て 干渉 を 回 避 す る こと が 
必要 に な り ま す . し か し , ISM バ ンド で は 変調 方 式 や 通信 
プロ ト コル の 異な る 複数 の 電波 を 利用 する た め , 干渉 回 避 
人 策 を 通信 に よっ て 確認 する こと は 容易 で は あり ませ ん . 


>ES 


回 電流 干渉 回 選 術 と ZigBee に よる 実証 


通信 速度 が 遅い , 無線 通信 が 切断 され る な どの 現象 が 起 
こっ た と き , その 原因 は お も に 電波 干渉 で ある 可能 性 が 高 
いと 考え られ ます . 設計 者 は 干渉 問題 を 最小 限 に 抑え よう 
と 努力 し ます が , 自分 の 行っ た 設計 と は 関係 な く 発生 する 
干渉 も あり ます . 

で は , どの よう に し て 干渉 を 防げ ば よい の で し ょ うか . 


@ 電波 干渉 を 防ぐ 五 つの 対策 

電波 干 渉 を 低減 する 手法 は , すでに さま ざま な 業界 団体 
や 半導体 / 機 器 メ ー カ か ら 提案 され て いま す が , 一 般 的 に 
以下 の よう な 方 法 で 干渉 を 避け て いる の で は な いで し ょ う 
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か . な お , 一 部 , 具体 例 と し て 今 集 2005 年 ) か ら 来 年 に カ 
け て 対応 製品 が 数 多く 登場 する と 言わ れ て いる ZigBee 
( Wireless PAN) を 例 に 挙げ て いま す . 

1) チャ ネル 変更 で 電波 干渉 を 防ぐ 

ある ネッ トワ ー ク が ある チャ ネル を 使用 し て いる と き , 
その チャ ネル を 使用 せ ず , ほか の チャ ネル を 使用 し て 通信 
する こと で 電波 干渉 を 回 避 で きま す . 

例え ば ZigBee の 場合 , ネッ トワ ー ク 層 , MAG media 
access control) 層 , 物理 層 と 連係 し な が ら 空中 の エネ ル ギ 
ー を 検知 し て 空き チャ ネル を 探し 出し , そこ に ネッ トワ ー 
ク を 自律 構築 する 機能 を 備え て いま す . 

2) キャ リア ・ セ ンス で 電波 干渉 を 防ぐ 

送信 前 に 周囲 に 衝突 する 信号 の 有無 を 確認 する こと で , 
電波 干渉 を 回 避 す る こと が で きま す . これ は , アク セス 制 
御方 式 の 中 で は CSMA/CA carrier sense multiple access 
with coliision avoidance) と 呼ば れる 技術 で す . IEEE 
802.11b 準拠 の ワリ ワイヤレス LAN や IEEE 802154 準 拠 の 
ZigBee な ど が この 方 式 を 採用 し て いま す . 

3) 送信 電力 を 下げ る こと で 電波 干渉 を 防ぐ 

送信 電力 を 下げ る こと で , ほか の ネッ トワ ー ク 通信 に 対 
する 電波 干渉 を 回 避 す る こと が で きま す . 

例え ば ZigBee の 場合 , ネッ トワ ー ク の 親 デ バイ ス の 役 
目 を 担う コー ディ ネー タ 人 ( coordinator: ワイ ヤレ ス LAN 
の アク セス ・ ポ イン ト に 相当 ) の RF パワ ー が 強けれ ば 受信 
状態 が 良く な る と 考え , 送信 電力 を 最大 限 に 使用 し よう と 
思い が ち で す . し か し 実際 に は , 割り 当て られ た 領域 を カ 
バー する た め に 最低 限 必要 な 電力 量 し か 使用 し な いこ と で , 
近隣 の ネッ ト ワー ク と 共存 で きる 可能 性 が 高く な る の で す . 
4) 通信 容量 を 下げ て 共存 させ る 
通信 バイ ト 数 を 減ら すこ と で , ほか の ネッ トワ ー ク 通信 
に 対す る 電波 干渉 を 回 避 で きま す . 

二 つ の ネッ トワ ー ク が 近く の 帯域 の チャ ネル を 使用 し た と 
し て も , 通信 バイ ト 数 が 少な けれ ば ほか の ネッ トワ ー ク が 
OFF に な っ て いる 間 に 送 信 し 終わ る 可能 性 が 高く な り ま す . 
その 結果 , 電波 干渉 が 起こ る 可能 性 を 減ら すこ と が で きま す . 
5) アン テ ナ の ヌル 点 を 当て る 
0 oi 
る こと が で きま す . 
具体 的 に は , アン テ ナ の ヌル 点 電波 の 送受 信 が 行わ れ 
な い 方 向 ) を 干渉 元 お よび 干渉 先 と な る 方 向 に 向け ます . 物 
理 的 に アン テ ナ の 向き を 変更 し て ヌル 点 を 合わ せ た り , ア 
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ン テ ナ に 供給 する 信号 の 位相 を 変え る こと で ヌル 点 を 移動 
し て 干渉 回 避 の 制御 を 行う こと が で きま す . 


@ ZigBee と ワイ ヤレ ス LAN の 千 渉 試験 
実際 に 筆者 ら は , ZigBee と ワイ ヤレ ス LAN この 試験 
で は IEEE 80211b) の 干渉 試験 を 行い まし た . この 試験 で 
は , 24GHz 帯 を 用 いる これ ら 二 つの 通信 方 式 に お いて , 
e チャ ネル 変更 で 電波 干渉 を 防ぐ こと が で きる 
も し く は 
e 送信 電力 を 下げ る こと で 電波 干渉 を 防ぐ こと が で きる 
と いう 点 を 観察 し まし た . 
試験 手順 を 簡単 に 説明 し て お きま す . ZigBee と ワイ ヤレ 


ス LAN の 王 渉 試験 の シス テム 構成 を 図 6 に 示し ます . 
つの 信号 発生 器 は , ZigBee 送 信 信 号 用 と ワイ ヤレ ス 

LAN 和 干渉 信号 用 と し て 使用 し まし た . ZigBee 用 の 信号 発 

生 器 は 送信 デー タ が あら か じ め 格 納 さ れ て お り , ZigBee 対 
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( a) 試験 に 使用 し た ZigBee 対応 評 人 


図 6 

干渉 試験 の シス テム 構成 

ZigBee 用 と ワイ ヤレ ス LAN 用 に 二 つ の 信号 発 
生 器 を 用 意 し た. それ ぞ れ の 信号 は 同軸 ケー ブ 
ル を 介し て 出力 され る . 


備え た コン ピュ ー タ 暫 


表 1 


GPIB お よ び LabVIEW を 較 


応 の トラ ン シ ー バ 1IG 米国 Freescale Semiconductor 社 の 
MC13192) の 受信 準備 が で きた と き に RE 信号 を 出力 する 
仕様 と し まし た . 

ワイ ヤレ ス LAN 用 の 信号 発生 器 に は , ワイ ヤレ ス LAN 
干渉 信号 と し て の 送信 デー タ が あら か じ め 格 納 さ れ て いま 
す . この 信号 発信 器 は , ZigBee レ シー バ が 信号 を 受信 する 
と き に RF 信号 を 出力 する 仕様 と し まし た . その ほか の テ 
スト 仕様 は 表 1 に 示す と お り で す . 

ワイ ヤレ ス LAN 和 干渉 信号 は , 周波 数 と パワ - 送信 電 
力 ) か ら な り ま す . 上 述 し た よう に , 今回 の 試験 で ば 送信 

電力 を 下げ る こと で 電流 干渉 を 防げ る 」 と いう こと を 確認 
する こと が 目的 の 一 つ で す . そこ で , ZigBee 対応 トラ ン シ 
ー バ IGG MO13192) を 搭載 し た レシ ー バ 装置 に お いて パケ 
ッ ト 受信 の 成功 が 確認 され る まで , ワイ ヤレ ス LAN 王 渉 
信号 の 送信 電力 を 下げ て いき ます . 

な お , 今回 は パケ ッ ト 受信 の 成功 を ,「 1.000 パ ケッ ト を 
送信 し , エラ ー・ パケット が 4 パケ ッ ト 以下 」 と 定義 し ま 
し た . パケ ッ ト 送受 信 の パケ ッ ト ・ エ ラー 率 に つい て は , 
測定 制御 通信 は ケー ブル を 介し で 有線 で ) 行い まし た . ま 
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パケ ッ ト 数 29 バ イト 


ZigBee パ ケット 受信 時 に は , か な ら ず 千 渉 信号 と し て 
衝突 する よう に プロ グラ ム し た 
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各 チ ャ ネル に お いて , - 10dBm か ら 開始 し , 信号 発生 器 
を 用 いて 可変 制御 する 
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ZigBee 使 用 周波 数 GHz) 図 
ーー 2.405 一 一 2.430 一 2.455 一 一 2.480 


1 1 
| 除去 値 は 肢 11--!ー ュ ーー 
| 6dBm 加給 


千 渉 除去 値 dBm) 較 


人 ーー 人 人 
2.400 2.420 2.440 2.460 2.480 
ワイ ヤレ ス LAN 使 用 周波 数 GHz) 図 


7 ZigBee に 対す る ワイ ヤレ ス LAN 干渉 除去 


縦 軸 は 千 渉 除去 値 , 横 軸 は ワイ ヤレ ス LAN の 使用 周波 数 を 表す . 例え ば , 
ZigBee の 使用 周波 数 が 2.405GH 紺色 の 折れ 線 ) で , 2.412GHz の ワイ ヤレ 
ス LAN 千 渉 信号 を 衝突 させ た と き の 千 渉 除去 値 は 68Bm と な る . 


た , RF 信号 も 同軸 ケー ブル を 介し て 測定 し まし た . 

米国 National Instruments 社 の テス ト ・ シ ステ ム 開 発 環 
境 「 LabVIEW」 の 制御 ソフ トウ ェ ア を 用 いて , トラ ン シ ー 
バ IC の 受信 割り 込み と CRC ス テー タス を 見 る こと で , パ 
ケッ ト 受信 が 成功 し た か どう か の 確認 を 行い まし 受信 
割り 込み は , パケ ッ ト 受信 が 終了 する と 発生 する ). 

7 に , 試験 結果 を 示し ます . ZigBee の 使用 周波 数 が 
2405GHX 紺色 の 折れ 線 ) で , 2412GHz の ワイ ヤレ ス LAN 
干渉 信号 を 衝突 させ た と き の 王 渉 除去 値 は 6dBm です. 
ZigBee の 受信 感度 - 82dBm に 対し て , ワイ ヤレ ス LAN 
側 の 受信 感度 を - 10dBm か ら ZigBee の パケ ッ ト 受信 が 成 
功 す る まで 落と し て いき まし た . そし て , ワイ ヤレ ス LAN 
側 の 受信 感度 が - 76dBm に な っ た と き に パケ ッ ト 受信 が 
成功 し た の で , ここ で 測定 を 終了 し まし た . つま り , 干渉 
除去 値 は - 76-( - 82) = 6dBm と な る わけ で す . 

つま り , 希望 周波数 と 干渉 周波 数 は 近く に 存在 し ます が , 
干渉 信号 の 電力 を 下げ る こと で パケ ッ ト 受信 が 成功 し た こ 
と を 示し て いま す . 

各 チ ャ ネル に つい て も 測定 を 行い まし た . 今回 の 試験 で 
は ,「 チャ ネル 変更 で 電波 干渉 を 防げ る 」 こ と を 確認 する こ 
と が も う 一 つの 目的 で す . 

例え ば , 図 7 の ピン ク 色 で 示し た グラ フ は , ZigBee の 使 
用 周波 数 が 2430GHz の 場合 表し て いま す . この グラ フ 
を 見 る と , 横 軸 の ワイ ヤレ ス LAN 干 渉 信 号 が 2430GHz の 
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ポイ ント で は , 干渉 除去 値 が 4dJBm と な っ て いま す . そこ 
か ら 22MHz 離れ る , すなわち 2430 二 0022= 2452GHz の 
と き は 38dBm, 2430- 0022= 2408GHz 付近 で ば グラ 
フ に は 示し て いな い が ) 34dBm で す . 2430GHz を 中心 に し 
て 土 22MHz 以上 離れ た の と き の 干 渉 除去 値 は 約 30dBm 以 

に な る こと が わか り ま し た . 

この こと は , チャ ネル 変更 お 互い の 周波 数 を 離す こと ) 
に よっ て 干渉 信号 の 出力 を それ ほど 下げ な く て も , パケ ッ 
ト 受信 が 成功 し た こと を 示し て いま す . つま り , ZigBee の 
トラ ン シ ー バ は , 干渉 元 と な る ワイ ヤレ ス LAN が 使用 し 
て いる チャ ネル と ZigBee そ の も の が 使用 し て いる チャ ネ 
ル を 約 22MHz 以上 離す こと で 約 30dBm 以上 を 除 示 で きま 
す . 結果 と し て 99% 以 上 の パケ ッ ト を 受け 取れ る こと が 測 
定 結 果 よ り 得 ら れ ま し た. 

希望 する チャ ネル と 干渉 チャ ネル の 間 の 周 小数 の 差 が 干 
渉 チ ャ ネル の 占有 帯 域 幅 よ り 大 きい な ら ば , 干渉 信号 の 電 
力 を それ ほど 下げ な く て も パケ ッ ト 受信 は 成功 する と いう 
結果 か ら ,「 チャ ネル 変更 で 電波 和 干渉 を 防ぐ こと が で きる 」 
と 言え ます . 逆 に , 希望 する チャ ネル と 干渉 チャ ネル の 周 
波数 の 差 が 干渉 チャ ネル の 占有 帯域 幅 よ り 小さ いな ら ば ぱ , 
干渉 信号 の 電力 を 下げ な いと パケ ッ ト 受信 は 成功 し な いと 
いう 結果 つま り , 干渉 信号 の 電力 を 下げ る と , パケ ッ ト 
受信 は 成功 する と いう 結果 ) か ら , 「 送信 電力 を 下げ る こと 

で 電波 干渉 を 防げ る 」 と 言え ます . 


あら い ・ や す ゆ き , まつ お ・ こ うい ち 
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